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Cfaré kemi trajtuar

» Kapitulli 1-4: Materiale hyrése
» Kapitulli 5; Switched Networks
» Kapitulli 6: Standardet 802.11 dhe funksioni

» Kapitulli 7: 802.11 siguria, 802.11
menaxhimi, teknologji té tjera té rrjetave
lokale wireless, teknologjité celulare




802.11 Siguria |

— 802.11 LAN Menaxhimi

Teknologji té tjera wireless
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1.1: Kércénimet ndaj Sigurisé né WLAN

» Makinat-Hackers (Drive-by Hackers)

- Qéndron jashté ambjenteve té kompanisé dhe
lexon trafikun né rrjetin e kompanisé

> Mund té dérgojné trafik t&€ démshém né rrjet

- Realizohen lehté me software té gatshém gé
mund té dowload-ohen nga interneti

» Makinat e luftés ( War Drive)

> Thjesht zbulojné pika e aksesit té pambrojtura —
béhen makina-hacker vetém nqgs e thyejné

._Makinat e |uftés né vetvete nuk jané veprim ilegal
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1.1: Kércénimet ndaj Sigurisé WLAN

» Pikat e Aksesit té Pambrojtura

- Makinat-Hacker (Drive-by Hackers) mund té
lidhen né cdo piké aksesi té pambrojtur.

- Ata fitojné akses né LAN duke anashkaluar
firewall mbrojtés té rrjetit.




1.1: Kércénimet ndaj Sigurisé WLAN

» Rogue Access Points - Pikat e aksesit té 5
kuge

> Pika aksesi té paautorizuara gé krijohen nga
departamente ose individé

- Shpesh kané siguri té dobét, gjé gé e bén shumé
té lehté thyerjen nga makinat-hacker (drive-by
hacking)

- Shpesh operojné né fuqi té larté, duke térhequr
shumé hoste tek shérbimi i tyre me siguri té




1.2: Standardet Kryesore té Sigurisé té
802.11 “.' \

Legifi‘fﬁ!ate Eavesdropper

Server Access Point (Drive-by Wé'}? e?s
hacker) len
- po-

Core security protocol protection
(WEP, WPA, 80211i)

" Protokolli Kryesor i Sigurisé mbron komunikimin midis
njé klienti wireless dhe njé pike aksesi legjitime.

Ato sigurojné enkriptimin pér té ofruar konfidencialitet
dhe mbrojtje té tjera kriptografike. )
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1.2: Standardet Kryesore té Sigurisé té
802.11

No end-to-end protection

-

Legiﬁ‘rﬁfate Eavesdropper
Access Point  (Drive-by

hacker
/~ Protokolli kryesor i - ) .

sigurisé né 802.11 Core security protocol protection

mbron ye_tém (WEP, WPA, 80211i)
komunikimin
wireless klient-piké \

aksesi. //

||||

"
P
.‘ul

jifl
L

ey

Server

Client
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7.3: Standardet Kryesore té Sigurisé té

802.11

» Prodhojné Siguriné midis Stacionit Wireless
dhe Wireless Access Point

- Autentikim i (ndoshta dhe pikés sé aksesit) klientit
- Enkriptim i mesazheve pér konfidencialitet

~ i—ll-

Core security protocol protection
(WEP, WPA, 802111)

Legitimate Eavesdmpper ereless
Access Point (Drive-by hacker) Client




1.3: Standardet Kryesore té Sigurisé té
802.11

» Wired Equivalent Privacy (WEP)

> Si fillim né 1997 ofrohej njé siguri minimale bazé
me 802.11.

- Cdo njeri ndante té njéjtin celés sekret
enkriptimi, dhe ky celés nuk mund té ndryshohej
automatikisht.

KMeqé celési sekret ndahej, ai s'mund té ishte N
sekret.

- Pérdoruesit shpesh e shpérndanin até falas.

> Celési fillimisht mund té thyhej né 1-2 oré; tani
mund té thyhet né 3-10 minuta duke pérdorur
oftware gé jané té disponueshém. /




1.3: Standardet Kryesore té Sigurisé té
802.11

» Wireless Protected Access (WPA)

- Aleanca Wi-Fi

- Normalisht certifikon ndérveprimin midis
pajisjeve 802.11

- Pajisjet e certifikuara mbajné emrin Wi-Fi té
shkruar

- WPA krijuar si njé standard sigurie pér té
mbyllur té carat e sigurisé derisa pérfundoi
802.11i né 2002
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1.3: Standardet Kryesore té Sigurisé té
802.11

» Wireless Protected Access (WPA)

- Dizenjuar pér té permiresuar pajisjet e vjetra

- WPA pérdor njé néngrup té 802.11i gé mund té
ekzekutohen né kartat e vjetra wireless NIC dhe
pikat e aksesit.

- WPA shton algoritma té thjeshté sigurie pér
funksionet gé nuk mund té ekzekutohen né
makinat e vjetra.

> Pajisjet gé nuk mund té pérmirésohen (upgrade)
me WPA nuk do té pérdoren.
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1.3: Standardet Kryesore té Sigurisé té

802.11
» 802.11i (WPA2)

- Pérdor AES-CCMP (algoritém enkriptimi) me celés
128-bit pér konfidencialitetin dhe menaxhimin

- 802.11i éshté standardi i arté né siguriné e
802.11

/£ Por kompanité kané baza té médha té instaluara
té pajisjeve WPA, késhtu gé ata hezitojné té béjné
pérmirésime (upgrade).

- WPA tashmé ka gené pjesérisht e thyer (krakuar)
keshtu qe ka béré gé firmat té pranojné té béjné

pemMmeLEsime né pajisje. 4




1.3: Standardet Kryesore té Sigurisé té
802.11

Standardi kryesor fillestar pér
WEP sigurine.
Lehtésisht i thyeshém sot.

Ka gené pjesérisht i thyeshém.
Baza shumé e gjeré e instaluar e

WPA 2 R
bén pérmirésimin e gjithé rrjetit
né 802.11i té shtrenjté.

. Standardi i preferuar sot.
802111 (WPA2) Ekstremisht i forté.




8.4: Modelet 802.1X dhe PSK

» Si WPA dhe 802.11i kané dy modele
operimi.
- Modeli 802.1X
- Modeli Pre-Shared Key

15



7.4: Modelet 802.1X dhe PSK

Modeli 802.1Xj
- Pér organizata té médha

- Pérdor njé server gendror autentikimi pér
konsistencé

- Serveri i autentikimi gjithashtu ofron dhe
menaxhim kyc¢

- Aleanca Wi-Fi e quan gjithashtu Modeli i
Organizatés
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7.4: Modelet 802.1X dhe PSK

[o Modeli Pre-Shared Key pér shtépi ose firma té ]
vogla

- Pér shtépité ose firmat e vogla me njé piké té
vetme aksesi.

- Pika e aksesit bén gjithé autentikimin dhe
menaxhimin kyc.

- Té gjithé pérdoruesit duhet té njohin njé celés
fillestar pre-shared key (PSK).

- Secilit, mé voné i jepet njé celés unik.
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7.4 Modelet 802.1X dhe PSK A\

- Modeli Pre-Shared Key

- Nése pre-shared key éshté i dobét, ai mund té
krakohet lehté.

- Fjalékalimet gqé gjenerojné celésat duhet té jené
té paktén 20 karaktere té gjate.

- Aleanca Wi-Fi Alliance e quan kété Modeli
Personal.
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8.4: Modelet 802.1X dhe PSK &

Mund té Mund té
pérdoré pérdoré PSK?
802.1X?

WPA Po Po

802.11i Po Po

" Si WPA dhe 802.11i pérdorin té dyja |
modelet.
Kjo nuk éshté cudi sepse WPA ka derivuar

nga 802.11.. -
‘ 19




Modeli 802.1X pér 802.11i dhe WPA

RADIUS Central
Authentication
Server

-

Ethernet Switch

(Not an Access Point
authenticator) 1 (Authenticator

A

I
" Ethernet

Switch
(Authenticator)

-

> utp

Supplicant

'@

W,
Supplicant

N
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8.4: Modeli 802.1X dhe PSK
» Modeli 802.1X (shiko figurén 8-5)

o Modeli 802.1X né WPA dhe 802.11i mbron komunikimin

klient-piké aksesi me

njé protokoll té gjeré autentikimi

(Extensible Authentication Protocol).

~ EAP duhet té mbrohet.
Asnjé problem me UTP.
Problem i madh pér
N wireless.

N 2

Secure EAP communication
with PEAP, EAP-TLS, etc.
for authentication

Pér wireless, EAP duhet
té zgjerohet

%
L L

Supphcant

J
EAP Authentlcatlon - >
(No need for security) ‘ﬁ .g

> =
UTP &

Supplicant
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8.4: Modelet 802.1X dhe PSK

» Modeli 802.1X (shiko figurén 8-5)

> Standardi 802.1X mbron komunikimin me njé
Extensible Authentication Protocol (protokoll té
gjeré autentikimi).

- Ekzistojné disa versione té EAP me mbrojtje té
ndryshme té sigurisé.

- Firmat gé implementojné 802.1X duhet té
zgjedhin njé.

- EAP i Mbrojtur (PEAP - Protected EAP) éshté mé
popullori sepse Microsoft e favorizon até.
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8.6: 802.11i dhe WPA né modelin Pre-Shared
Key

-

] o Access Point

Té gjithé PC kané té njéjtin supporting
Celés Fillestar té PSK-Mode in

Pérbashkét. Secili PC
autentifikohet tek pika e

aksesit me kété celés.

802.11i or WPA

v

\ - -
>’
)
P

s

@
-

al
——— ~—

Shared ’Initial Key Shared Initial Key Shared Initial Key

e
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8.6: 802.11i dhe WPA né modelin Pre-Shared

Key

Shared
Initial Key

I I——ﬁ‘

Session

I‘ Unshared

Cas ad

Shared Initial Key

>

4 A

2.
Pasi PC autentikon veten tek
pika e aksesit, kjo i jep PC njé
Celés Sesioni jo té Pérbashkét.

-

Key

- J

V

e o d

Shared Initial Key Shared Initial Key
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8.6: 802.11i dhe WPA né modelin Pre-
Shared Key

» WEP
> Pérdor té njéjtin celés té pérbashkét pér cdo njeri
- Ai pérdoret pér sasi té madhe trafiku
> Kjo e bén celésin lehtésisht té thyeshém

» Modeli PSK né 802.11i

. E pérdor celésin iniciues té pérbashkét vetém pér
komunikimin fillestar, késhtu gé nuk mund té thyhet

> Vetém pak njeréz e ndajné até celés késhtu gqé nuk do
. tajapin tek té tjerét D

- Cdo host pastaj merr njé celés té ndryshém
> Shumé pak trafik dérgohet me kété celés pér tu thyer

~
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8.7: Evil Twin Access Point

» Vendoset jashté vendndodhjeve ose né njé wireless

hot spot
- Njé PC me software pér té rivalizuar njé piké
aksesi
> Ndjell njé klient wireless pér tu shogéruar me té
Core
Security
Protocol
h Connection 1
Evil Twi‘n\

il
4
IIIII

7 - Access
Point

i
i

Legitimate
Access Point Wireless

Clie?g



8.7: Evil Twin Access Point
» Ndérton njé lidhje té dyté me njé piké aksesi
legjitime
- Gjithé trafiku midis klientit wireless dhe serverave
té rrjetit kalon népérmjet evi/ twin.

Core Core
Secutrity Security
Protocol P Protocol
Connection 2 Connection 1
P /I;vil Twin
.. Access |
Point

Legitimate

Access Point Wireless

Client
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8.7: Evil Twin Access Point

» Ky éshté njé sulm klasik man-in-the-
midd/e (njé njeri ndérmjet)

» Sulme mbi konfidencialitetin sepse evi/ twin
lexon gjithé trafikun
> Klienti enkripton trafikun.
> Evil twin e dekripton até dhe e lexon.
o Evil twin e rienkripton dhe e dérgon.

v Evil twin gjithashtu mund té dérgojé paketa

sulmi, té cilat nuk kalojné kufirin e firewall-
it.

28



8.8: Pérdorimi i VPN kundér Evil Twins

» Virtual Private Networks (VPNSs)

> Enkriptim skaj mé skaj me njé sekret té pércaktuar
paraprakisht midis client-server

[o Sekreti nuk transmetohet kurré késhtu gé nuk mund té ]
kapet.

Wireless
Server S &2 Client

,/E;il Twi:\

o . Access Point

-4 -
End-to-end Virtual Private Network connection.

End-to-end encrypted traffic that the Evil Twin cannot read.
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Wi-Fi Protected Setup

» Zakonisht quhet thjesht WPS

» Protokoll i krijuar pér té béré mé lehté
lidhjen midis klientit dhe pikés sé aksesit

» Shumé popul

» Krijuar nga A
Komitetit 802

or

eanca Wi-Fi, nuk éshté pjesé e

30



Wi-Fi Protected Setup

» Dizajn i varfér

» Pre-shared keys mund té krakohen me afro
5,500 tentativa

- E lehté pér tu béré me sulme automatike

» Zgjidhja e vetme éshté té fiket WPS tek
router

> Shumeé routera madje nuk mund ta fikin até

» Ky éshté njé problem pér PSK por jo pér
302.1X
N

31



Sulmet Denial-of-Service (DoS)

» Mbingarkojné pikén e aksesit me trafik

» Ose dérgojné komanda pér té kapur njé
Klient pér ta larguar nga njé piké aksesi

» Jo té zakonshém por té rezikshém

32



E 802.11 Siguria |

E 802.11 LAN Menaxhimi

-~

Teknologji té tjera lokale wireless

o
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8.9: Menaxhimi i WLAN

» Vendosja e Pikés sé Aksesit né njé Ndértesé

- Duhet té béhet me kujdes pér njé mbulim té miré
dhe pér té minimizuar interferencén midis pikave
té aksesit.

> Shtrihet né njé reze nga 30-metra né 50-metra
né projekt.

> Rregullohet pér probleme té dukshme potenciale
té tilla si muret me tulla.

- Né ndértesat me disa kate, interferenca duhet té
konsiderohet né té tre dimensionet.

34




8.9: Menaxhimi i WLAN

» Vendosja e Pikés sé Aksesit né njé Ndértesé

> Instalohet pika e aksesit dhe béhet survejim i
ndértesés pér té pércaktuar cilésiné e sinjalit.

- Rregullohet pozicioni dhe fortésia e sinjalit sic
nevojitet.

- Né pikat e aksesit komerciale, fortésia e sinjalit
dhe informacione té tjera té konfigurimit mund té
kontrollohen né ményré aktive.

35




8.9: Menaxhimi i WLAN

» Menaxhimi i Pikave té Aksesit né Distancé

> Puna gé duhet béré pér té menaxhuar shumé pika
aksesi mund té jeté shumé e madhe.

- Ato patjetér duhen menaxhuar.

36




8.10: Alternativa té Menaxhimit té
Pikave té Aksesit Wireless

4 )
Ethernet Switch Manageable
UTP Smart
Access Point)
Manageable
Ethernet
WLAN Switch

Dumb
g@ Access Point
Central Management

] Dumb
Station @ Access Point
& 3




8.9: Menaxhimi i WLAN &

» Menaxhimi i Pikave té Aksesit né Distancé
> Funksionaliteti i déshiruar pér rrjetin:

- Té informojné menjéheré administratorin e
WLAN pér démtimet.

- Té mbéshtesin rregullimin e pikés sé aksesit né
distance.

- Duhet té sigurojné monitorim té vazhdueshém
té cilésisé sé transmetimit.

- Té lejojné pérditésim té softwareve tek té gjitha
pikat e aksesit ose switche-t e WLAN.

- Té funksionojné automatikisht sa heré té jeté e

38



7.9: Menaxhimi i WLAN &

» Menaxhimi i pikave té aksesit né distancé

> Funksionaliteti i déshiruar pér siguriné:

- Té njoftojé administratorin pér rogue access
points.

- Té njoftojé administratorin pér evi/ twin access
poINts.

- Té njoftojé administratorin pér rjedhén e
sulmeve denial-of-service.

- Té njoftojé administratorin pér sulmet me
mesashe larguese denial-of-service attacks.




4 N

— 802.11 Siguria

R

4 N

— 802.11 LAN Menaxhimi
) |

Teknologji té tjera lokale

I wireless
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7.12: Teknologji té tjera Wireless

802.11i Bluetooth | Near Field Ultrawideband
Communi- (UWB)
cation (NFC)
Pér Infrastrukturé Personal Komunikim Shpejtési
dori tipike e LAN- area shumeé i afért ekstremisht e
mi  eve lidhurme networks midis dy larté, distancé
Ethernet (PANs) né hosteve shumeé e
switches; njé wireless shkurtér
Wi-=Fi Direct tavoliné komunikimi

jep komunikim ©Os€ rreth
direkt midis dy M€ |
pajisjeve personi
wireless

41




7.12: Teknologji té tjera Wireless

802.11i Bluetooth | Near Field Ultrawideband
Communi- | (UWB)

cation (NFC)
Shpejtésia 20-300 2 Mbps 106, 212, 100 Mbps

tipike Mbps ose 424
kbps

Shtrirja e 30-50 m 10 m 10 cm 10 m

shérbimit

Energjia e Po Jo Jo Po

kérkuar

Banda e 2.4and5 2.4 GHz 13.56 kHz Kanalet UWB

shérbimit GHz zakonisht
shtrihen né
shumé banda
shérbimi

42




Bluetooth
8.11: Bluetooth 9

» Pér Personal Area Networks (PAN)

- Pajisje né trupin e njeriut ose prané tij (kufje,
telefona mobile, netbook kompjuter, etj.)

> Pajisje né njé tavoliné (kompjuter, mouse,
tastjeré, printer)



https://www.bluetooth.org/

5 Bluetooth
8.11: Bluetooth 9

» Teknologjia e Zévendésimit té Kabllit

> Pér shembull, me njé telefon Bluetooth, mund té
printoni pa pasur kabéll, tek njé printer prané gé ka
Bluetooth

> Nuk pérdor piké aksesi

> Pérdor komunikim direkt pajisje me pajisje

-~
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https://www.bluetooth.org/

7.13 Modelet e operimit té Bluetooth

Classic High-Speed Low-Energy
Bluetooth Bluetooth Bluetooth

Pérfitimi Performancé e Transferim me Jetégjatési
kryesor miré me shpejtési té baterie dhe
energji té ulét  larté kur éshté kohé shumé e

e nhevojshmé shpejté lidhje

Shpejtésia Deri né 3 Mbps Deri né rreth Deri né 200
24 Mbps kbps

Cikli i detyrés i Nga i ulét tek i Nga i uléttek i Shumé i ulét

pritshém larté larté

Energjia e E ulét E larté Shumé e ulét

kérkuar

distanca ~10m ~30m ~15m

Koha e lidhjes <6s Nuk jepet <3 ms



7.14: Operimi i Bluetooth

Lidhjet Bluetooth jané lidhje Mobile Phone

Printer
=N

njé-me-njé % -
Master

Njé master dhe njé s/ave éshté
quajtur kolektivisht njé piconet WNobile Phone

Slave ¥ "

% Master

Njé master mund té keté deri
né 7 slave, késhtu gé njé

piconet mund téketé deri né 8 Slave ¢
pajisje 4
Handset
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7.14: Operimi i Bluetooth

Desktop

V
- Master

Master % Mobile Phone

Njé pajisje, né kété
rast Desktopi, mund
te jete né menyre
simultane master
dhe s/ave.
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7.14: Operimi i Bluetooth

Kufja fillon si master nése telefonata iniciohet
nga ajo.

Zakonisht telefoni mobile merr rolin e masterit
me VOone.
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8.11: Bluetooth

» Avantazhet krahasuar me 802.11

- Harxhon pak bateri, késhtu qé kohézgjatja e
baterisé midis karrikimeve éshté e gjaté

[o Profili i Bluetooth (printim, telefon, kufje, tasjeré}}

dhe mouse wireless, etj.)

- Nuk nevojitet konfigurim specifik pér secilén
pajisje

> Disi minimal

- Pajisjet tipikisht automatizojné disa profile

49




7.14: Bluetooth Operation

Basic
Synchronization F’_rlntmg
Profile Profile (BPP) =
DESkt'“p (SYNCH) e Gt

:;E::-‘-. Last Number Redial
= 2 Handset -/ Call Waiting
Human u Hang Up
Interface Adjust Volume

M bl
oPre Hands-Free Profile (HFP)
Phone
Voice Dialing
HID

Device Profile

[ Bluetooth Profiles }
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7.15 Bluetooth Peering dhe Binding

» Peering

- Kur dy pajisje sé pari takojné njéra - tjetrén duhet
té kalojné né njé proces negocimi.

- Ky proces negocimi quhet peering.

> Ai pérfshin shkémbimin e informacioneve té
pajisjeve.

> Mund té pérfshijé autentikim.

> Gjithashtu pérfshin njé ose té dy zotéruesit e

pajisjeve gé té vendosin nése pajisjet duhet té
komunikojné .
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7.15: Bluetooth Peering dhe Binding

» Service Discovery Profile (SDP)
- Peering pérdor Service Discovery Profile (SDP).

- Normalisht, njé pajisje operon né modelin gé mund
té arrihet (dedektohet).

- Nése ajo merr njé kérkesé Service Discovery
Protocol, ajo do té dérgojé informacione pér veten:

- Emrin
- Klasén e pajisjes

- Profilin e Bluetooth gé suporton

- Informacione teknike si emri i prodhuesit

AL 52
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7.15: Bluetooth Peering dhe Binding
» Binding

- Pasi peering ka pérfunduar, thuhet se té dy
pajisjet jané bashkuar bound.

> Mund té fillojné té komunikojné.

- Edhe nése do té komunikojné mé voné ato jané té
bashkuara njéheré.

- Do té fillojné té komunikojné pa e béré procesin
e peering.

- Kjo lejon njé lidhje té shpejté.

- Zotéruesi i secilés pajisje mund té pérfundojé
procesin e bashkimit binding.
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7.16: Frequency Hopping Spread
Spectrum

» 802.11 Wi-Fi pérdor kanale 20 MHz ose 40
MHz né bandén 2.4 GHz dhe5 GHz.

» Bluetooth operon né bandén 2.4 GHz.

» Bluetooth e ndan bandén né 79 kanale,
secili T MHz i gjeré.
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7.16: Frequency Hopping Spread
Spectrum

» Valét e radios Bluetooth kérkcejné midis
frekuencave deri né 1,600 heré né sekondé.

» Kéto valé shmangin kanalet ku jané aktive pajisjet e
tjera (pérfshi edhe pajisjet 802.11).

2.4 GH
Band

A

Y

Channel 79 (1 MHz wide)

Channel 3

Channel 1

Y~

- >
1/1600 sec
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7.17: Near Field Communication (NFC)

Radio Power Requirements are Minimized by:

Distancé e shurtér transmetimi (O deri né 4 cm)ose (O
deri né 2 ing)
Shpejtési e ulét (106 kbps, 212 kbps, ose 424 kbps)
dhe
Operim né bané me frekuencé té ulét 13.56 kHz
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7.18: Aplikime té mundshme NFC

Pagesa shérbim autobuzi (shumé popullore né disa
vende)

v

Hapja e dyerve té makinave

v

Ndezja e makninés

v

Kontroll i hyrjes népér ndértesa

v

Shkémbim i kartvizitave

v

vazhdon...

v
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7.18: Aplikime té mundshme NFC

» KEmbimi i fageve web midis pajisjeve

mobile

» Pagesa né dygane me pakicé, pérfshi edhe
kartat e besnikérisé dhe kuponat (kané

» NFC postera me pika ta

» Radio Frequency ID (RFI

filluar té béhen popullore)

<mi per

D) Tags

komuhikim

Pasive
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8.13: Teknologjité Lokale Wireless gé po
shfagen

» RFID

> Si etiketat e bar-kodeve por gé lexohen né
distancé

- Disa furnizohen nga energjia e skanerit




7.19 Passive Radio Frequency ID Tags

4

Radio frequency ID tags pérmbajné informacine pér
njé produkt

Passive RFID tag nuk ka burim energjie té
brendshém.

Kur lexohet nga njé pajisje NFC, energjia e
kérkesés sé lexuesit furnizon me energji edhe pér
pergjigjen.

13.56 kHz u specifikuar nga ISO/IEC pér passive

RFID tags shumé mé pérpara se té krijoheshin
standardet NFC .

\Me antené sensitive, transmetimet NFC pérgjohen
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7.20 Transmetimet Ultrawideband

» Kanale shumeé té gjera

» Energji shumé e ulét pér hertz pér té shmangur
interferencén me transmetimet e tjera

» Shpejtési shumeé e larté né distancé té shkurtér

(~10 m)
Ultrawideband Channel Bandwidth

(Several GHz)
- >

Service Band Service Band Service Band
1 2 3

Frequency
-
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7.21 Siguria né Teknologjité Wireless gé
po shfagen

» Kercenimet
- Péergjimet
- Modifikimi i té dhénave
> Imitimet

> Sulmet Denial-of-service
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7.21 Siguria né Teknologjité Wireless qé
po shfagen

» Siguria kriptologjike
- Disa teknologji lokale wireless nuk kané
siguri kriptologjikehave .

- Shembull: NFC pér té lexuar passive ID
tags.

- Ato mbéshteten mbi transmetimin né
distancé té shkurtér pér té penguar
pergjuesit.

- Antenat direkte dhe amplifikuesit mund té

hrojné prej késaj.
A 63



7.21 Siguria né Teknologjité Wireless gé
po shfagen

» Shkalla e sigurisé
> Disa kané siguri té miré.
- Shembull : Bluetooth

- Megjithaté , akoma jo aq té forté sa
siguria né 802.11i dhe WPA.
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7.21 Siguria né Teknologjité Wireless qé

po shfagen

» Humbja ose vjedhja e pajisjeve

- Né epokén e bring your own device (BYOD)

né puné, ky éshté njé pro

- Shumica e pajisjeve mbro
shkurtér.

nlem serioz.

nen nga nje PIN |
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7.21 Siguria né Teknologjité Wireless qé
po shfagen

» Pjekuria

- Né pérgjithési, teknologjité e reja té
sigurisé duan ca kohé té maturohen.

- Gjaté késaj periudhe, ato shpesh kané
dobési gé duhet té rrequllohen shpeijt.

- Kompanité pérdoruese duhet té forcojné
siguriné pér cdo teknologji té re.
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