


Udhérréfyes

» Kapitujt hyrés
- 1. Hyrje dhe konceptet kryesore

- 2. Koncepte mbi standardet dhe standardet
kryesore

> 3. Siguria e rrjetit

- Kritike pér té kuptuar planifikimin dhe
menaxhimin e rrjetit

> 4. Planifikimi




3.1: Kércénimet dhe pérgjigjet

MJed|5| Planifikim
Kercenues

Sulme dhe
sulmues

Pergjlgje

njihni mjedisin kércénues gé pérballeni.

Lju nuk mund ta mbroni veten nése nuk e}




3.1: Kércénimet dhe pérgjigjet

Mjedisi

vije > Planifikim
. Kércénues

Sulme dhe
sulmues

 Pérgjigje '(— Mbrojtje

Kompanité mbrohen duke realizuar njé
proces té quajtur Cikli
Planifikim-Mbrojtje-Pérgjigje.

~




3.1: Kércénimet dhe pérgjigjet
Mbrojtje né thellési,

Parimet e planifikimit:
Analizé risku,
Mjedisi
. Kércénues
Té drejta minimale
[ Pérgjigje ' — Mbrojtje

Siguri
gjithépérfshirése,
" Cikli Planifikim-Mbrojtje-Pérgjigje fillon me
Planifikimin.

Do té shohim parimet mé té réndésishme té
planifikimit. )




3.1: Kércénimet dhe pérgjigjet

Mjedisi >
Kércénues
Pérgjigje '

Kompanité harxhojné shumicén e pérpjekjeve té tyre
pér siguriné né fazén e mbrojtjes, né té cilén ata
aplikojné mbroijtje té planifikuar ditore.

Mbrojtje e
vazhdueshme me
kontroll aksesi,
firewall-e,
kriptografi, et

Planifikim




3.1: Kércénimet dhe pérgjigjet

Mjedisi
. Kércénues

Planifikim

Pérgjigje <— Mbrojtje

Pérgjigﬂe ndaj incidenteve, té
cilat quhen dhe “kompromise
dhe ndarje”

~
Edhe me planifikim dhe mbrojtje té¢ madhe, mund té

ndodhin incidente, dhe kompanité duhet té kené njé
plan té mirépérgatitur pér t’ju pérgjigjur.

/




Mjedisi || , | Planifikim

Kércénues

Sulme dhe

Sulmues

 Pérgjigje '(— Mbrojtje

Mjedisi Kércénues




3.2 Malware

» Malware

- Emér i pérgjithshém pér software-t démtues

» Malware Bazuar né Cénueshmeéri Specifike kundrejt
Malware Universal

- Cénueshmeérité jané mangeési té sigurisé né programe
specifike.

- Malware-t bazuar né cénueshmeéri specifike kérkojné gé né
program té jené té pranishme magési té caktuara té
sigurise.

- Malware Universalé nuk kérkojné gé ndonjé mangési sigurie
té caktuar né program té jeté e pranishme.




3.2 Malware

» Malware Bazuar né Cénueshmeéri Specifike kundrejt

Malware Universal

- Prodhuesit nxjerrin “patch”’-e (arna) pér té
mbyllur/rregulluar cénueshmeérité.

- Megjithaté, pérdoruesit jo gjithmoné i instalojné
patche-t menjéheré, késhtu gé vazhdojné té
jené té cénueshém.

- Gjithashtu, sulmet e “dités—zero” shfagen

pérpara se té dalé patch-i pér cénueshmériné
pérkatése.
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3.2 Malware

» Viruset

- Pjesé kodesh gé i bashkéngjiten programeve té
tjera.

- Kodi i virusit ekzekutohet kur ekzekutohet
programi i infektuar.

- Né kété ményré virusi infekton programet e
tjera né kompjuter.
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3.2 Malware

» Viruset

> Drejtimet e shumimit ndérmjet hosteve

- E-mail attachments
- Vizitat né Website (edhe ato legjitime)

- Faget e rrjeteve sociale

* Burime té tjera (USB RAM sticks, peer-to-peer
file sharing, etj.)

12



3.2 Malware

» Viruset

- Ndalimi i viruseve

- Programet Antivirus nevojiten pér té skanuar
pér viruse skedarét g€ vijné.

- Kéto programe gjithashtu skanojné edhe pér
malware té tjeré.

- Patch-et e instaluar pér mbrojtje ndaj cénimeve
mund té ndihmojné por edhe mund té mos
ndihmojné.
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3.2 Malware

» Worms

> Sic thamé, viruset, jané pjesé kodi gé i
bashkéngjiten programeve té tjera.

- Worms, né kontrast, jané programe mé vete, gé
nuk kané nevojé ti bashkohen programeve té
tjera.

- Shumohen si viruset népérmjet e-mail, etj.

- Programet Antivirus kérkojné pér worms-e
Nj€soj Si pér viruset.
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3.2 Malware &

» Worms

> Mund té shumohen si viruset népérmjet e-mailit.

- Worms me shumim direkt - kércen tek hosti viktime
direkt.

- Kété mund ta béjé vetém nése hosti i synuar ka
njé dobési specifike.

- Worms-et me shumim direkt mund té shpérhapen
me njé shpejtési shumé té madhe.

- Worms-et me shumim direkt mund té bllokohen
nga firewall dhe duke instaluar patch-et.

- JO nga programet antivirus.
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3.2 Malware

» Mobile Code
- Faget HTML mund té pérmbajné scripte.

- Scriptet jané pjeséza kodi né njé gjuhé té
thjeshtuar programimi té cilat ekzekutohen kur
njé fage Web hapet né browser.

- Njé gjuhé e zakonshme pér scriptet éshté
JavaScript.

- Scriptet rrisin ndérveprimin e pérdoruesve dhe
mund té jené té€ domosdoshém pér té paré fagen
Web.

;_‘Scrlpts quhen mobile code sepse ata shkarkohen
- se aku me fagen Web. 16



3.2 Malware

» Mobile Code

> Scriptet normalisht jané “dashamirés” por mund
té jené démtues ngs browser-i ka ndonjé
cénueshmeéri (dobési).

- Scripti mund té béjé dém veté ose mund té
shkarkojé ndonjé program pér té realizuar
démin.

17



3.2 Malware

» Ngarkesa - Payloads

> Pas shumimit, viruset and worms-et ekzekutojné
ngarkesén e tyre (“payloads”).

- Ngarkesa mund té fshijé hard-diskun ose
dérgojé pérdoruesin né fage interneti té
padéshiruara.

- Shpesh, ngarkesa shkarkon njé tjetér program.

- Njé program sulmes me njé ngarkesé té tillé
quhet - shkarkues (“a downloader”).

18




3.2 Malware

» Ngarkesa - Payloads
- Shumé programe té shkarkuara jané kuaj Trojané.

- Kuajt Trojané jané programe té cilat e fshehin

vetveten si file té sistemit. A
/0\

- Trojanét Spiuné (Spyware Trojans) mbledhin té
dhéna sensitive dhe i dérgojné ato tek sulmuesi.

- Gjurmues té aktivitetit né Web
- Rregjistrues té aktivitetit té tastierés

- Data mining software

19



3.3 Ndalimi i Viruseve dhe Worms&

Drejtimi i shumimit |Program Firewall Patching
Antivirus Mund ti Mund ti
Mund ti ndalojé? |ndalojé?
ndalojé?

Shumim normal i Po Jo Nganjéheré

virusit ose worm-it

Worm me shumim Jo Po Po

direkt

. .



3.4 Sulmet ndaj individéve

» Inxhinieri Sociale

> Mashtrimi i viktimés pér té béré dicka kundér
interesit te tij/saj.

» Mashtrimi

- Génjimi i pérdoruesit gé ai té béjé dicka kundér
interesit financiar té tij/saj

» Spam (Posté e Pavleré)

- E-mail Komercial i padéshiruar

> Shpesh pérdoret pér mashtrim

21



3.4 Sulmet ndaj individéve

» Materiale bashkéngjitur né E-Mail

» Dérgimi i adresave té fageve Web té cilat kané
Malware

- Fagja Web mund té realizojé mashtrimin ose té
shkarkojé software tek viktima.

» Sulmet e Peshkimit (Phishing Attacks)

> Sulme té sofistikuara té inxhinierisé sociale né té cilat
fage Web ose e-mail né dukje autentike shtyjné
pérdoruesin té japé emrin e pérdoruesit, fjalékalimin
ose informacione té tjera sensitive.

22



3.4 Sulmet ndaj individéve

» Vjedhja e Numrit té Kartés sé Kreditit

- Realizohen nga “carders”

- B&jné blerje me kartat e kreditit té vjedhura

» Vjedhja e Identitetit

- Mbledhja e té dhénave té mjaftueshme
pér tu paragitur né emeér té viktimés neée
transaksione té médha financiare

> Mund té rezultojé né déme financiare shumé mé
té médha pér viktimén sesa “carding”

> Mund té kérkojé njé kohé té gjaté pér té &

23



3.4 Sulmet ndaj individéve

» Vjedhja e Identitetit

- Gjaté vjedhjes sé identitetit té korporatés,
sulmuesi higet si pérfagésues i té gjithé
korporatés.

- Pranon karta krediti né emér té kompaniseé.

- Kryen krime té tjera né emér té firmés.

- Mund té démtojé seriozisht reputacionin e
kompanisé.

24



3.5 Thyerjet (Break-Ins) Njerézore ‘

» Thyerjet Njerézore

> Viruset dhe worms-et kané vetém njé
metodé sulmi.

- Njerézit mund té pérpigen duke pérdorur gasje té
ndryshme deri sa t'ia dalin me sukses.

» Hacking

- Informalisht, hacking éshté hyrja e paautorizuar
né njé kompjuter.

- Formalisht, hacking éshté pérdorimi me géllim i
burimeve té kompjuterit pa autorizim ose me

tejkalim té autorizimit. “
A Q‘
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3.5 Thyerjet Njerézore
» Hacking

> Ngs ju gjeni emrin e pérdoruesit dhe fialékalimin e dikujt né njé copé letér né
koshin e plehrave, dhe nqs e pérdorni pér té hyré né kompjuter, a keni Kryer
hacking? Justifikoni pérgjigjen?

o Dikush ju dérgon njé link te njé faqe lojrash. Kur e hapni, ju zbuloni se jeni
aktualisht né njé directory sensitive né server. Ju dilni menjéheré. A keni kryer
hacking? Justifikoni pérgjigjen?

o Kompania nuk ka masa siqurie t€ mjaftueshme. Pér té demonstruar kéEté, ju hyni
né server pa autorizim. A éshté kjo hacking? Justifikoni pérgjigien?
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3.5 Thyerjet Njerézore &

» Fazat tipike né Thyerjet Njerézore
- Faza e Skanimit

> Thyerja

- Faza pas Thyerjes

27



3.6: Kontrolli dhe shfrytézimi

128.171.17.13 1.
Probe Packet to 128.171.17.13

-
-

Response reveals that there is
a host numbered 128.171.17.13 Attacker

Corporate

Raundi i paré i paketave prové, té tilla si || Site
pings, identifikojné adresat IP aktive
dhe si rrjedhim viktimat potenciale.

/
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3.6: Probes dhe Exploits

Raundi i dyté \
dérgon paketa né

porta specifike té
viktimave
potenciale té 3.

identifikuara pér Probe Packe

té identifikuar 128.171.17.6

aplikacionet
128.171.17.6

4.
Positive response
Indicates that
server IS a webserver

Attacker

Corporate Site
29



3.5 Thyerjet Njerézore

» Faza 2: Thyerja

- Pérdor njé “exploit’— njé metodé sulmi e
pérshtatur gé zakonisht éshté njé program .

- Normalisht shfrytézon njé dobési né kompjuterin
e viktimés.

- Akti i thyerjes éshté quajtur “exploit”.

- Mjeti i hacker-it quhet gjithashtu “exploit”.

30



3.6: Probes dhe Exploits

/" Roundiitretédi
paketave jané \

exploits té Q
pérdorur pér té /

\_realizuar thyerjen. / Attacker

128.171.17.47,
Webserver

D.
xploit Packet
to 128.171.17.47

Corporate Site
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3.5 Human Break-Ins &

» Faza 3: Pas Thyerjes

- 1. Hacker-i shkarkon njé hacker tool kit pér té
automatizuar procesin e hacking.

- 2. Hacker-i béhet i padukshém duke fshiré filet e
shénimeve (log files).

> 3. Hacker-i krijon njé deré té fshehté - “backdoor”
(ményré pér té futur né kompjuter).

- Llogari Backdoor— llogari me fjalékalim té
njohur dhe me privilegje té plota.

- Program Backdoor—program pér té lejuar
rifutjen; zakonisht i Trojanizuar.

32



3.5 Human Break-Ins

» Faza 3: Pas Thyerjes
- Hackeri mund té béjé déme sipas déshirés.

- Shkarkon kalé Troje pér té vazhduar hyrjen e
pautorizuar né kompjuter pas largimit té sulmuesit.

o

Manualisht mund ti japé komanda sistemit operativ
pér té realizuar démin.

o

Mund ta pérdoré kété host pér té sulmuar viktima té
tjera.

o

Mund té regjistrojé aktivitetin e tastjerés.

Mé té rezikshmit jané Bots.

33



3.7 Distributed Denial-of-Service (DDoS)
Sulme duke pérdorur Bots

Attack ~ Bot
Command |

Attacker

Attack
Command

Sulmuesi (botmaster) dérgon komanda sulmi tek Bots.
Bots mé pas sulmojné viktimén.

34



3.8 Llojet e Sulmuesve

» Sulmuesit Tradicional

- Hackera tradicional

- Shtyhen nga kurioziteti, déshira pér pushtet,
ngritja e reputacionit

- Shkruesit e Malware

- Pothuajse gjithmoné éshté krim té nxjerrésh me
géllim malware.

35



3.8 Llojet e Sulmuesve ﬂ |

» Sulmuesit Tradicional £y AR
- Script kiddies - Fémijét e skripteve

- Pérdorin skripte sulmuese té shkruar nga
hackera ose shkrues virusesh me eksperiencé.

- Skriptet jané té lehta pér tu pérdorur, me GUIs.

- Numri i madh i bén ata té rrezikshem.

36



3.8 Llojet e Sulmuesve

» Sulmuesit Tradicional 7
> Punonjésit e pakénqur dhe Ish-Punonjésit

- Veprimet
- Vjedhin para ose sekrete té biznesit
- Sabotojné sistemet

- Té rrezikshém sepse ata kané

- Akses té madh né sisteme, me privilegje

- Njohuri sesi punojné sistemet

- Njohuri sesi té shmangen gé té mos diktohen

SRR
““
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3.8 Llojet e Sulmuesv

» Sulmuesit Kriminalé

> Shumica e sulmuesve jané sulmues kriminalé.

- Sulmuesit me motive tradicionale jané tani njé minioritet |
vogél gé sa vjen dhe tkurret.

- Krimi gjeneron fonde pér té cilat hackeret
kriminalé kané nevojé pér té rritur sofistikimin e

sulmeve. §
> Tregje té zeza té médha dhe komplekse pér

programe sulmuese, shérbime sulme-me-qgera,
dhénia me gera dhe shitja e bot, pastrimi i
paLqve, etj.
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3.8 Types of Attackers

» Né horizont

- Sulmet kibernetike nga cyberterroristét
- Sulmet kibernetike ndaj rrjetit té shérbimeve

- Shkatérrimi i té dhénave fianciare

- Lufta kibernetike

- Spiunazhi dhe sulmet ndaj infrastrukturés sé
shérbimeve dhe financiare

- Potencial pér sulme masive shumé mé i madh se
sulmet kibernetike konvencionale

39



Parimet e planifikimit:
Analizeé risku,
Siguri gjithépérfshirése,
Mbrojtje né thellési,
Té drejta minimale

Mjedisi
- Kércénues

Pérgjigje

/a\

Planifikimi




2.1 Planifikimi i Sigurisé

» Siguria éshté njé céshtje menaxheriale dhe jo
teknike.

> Mungesa e njé planifikimi, implementimi dhe kontrolli
ditor con dém teknologjiné mé té miré té siguriseé.

> Siguria éshté njé proces dhe jo produkt.

- Siguria efektive varet nga planifikimi efektiv.

» Parimet e planifikimit.
- Analiza e riskut
> Siguri gjithpérfshirése
> Mbrojtje né thellési

é drejta minimale

\ f&\\ Ris
\)
RN 41
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2.2 Planifikimi i Sigurisé

» Analiza e Riskut

- Procesi i balancimit té kostove té kércénimit
dhe mbrojtjes.

- Kostoja vjetore e mbrojtjes nuk duhet té kalojé

koston e pritshme vjetore té démtimit.

- Nése démi i mundshém vjetor éshté $10,000 dhe
kostoja vjetore e mbrojtjes éshté $200,000, mbrojtja
nuk duhet ndérmarre.

(. Qéllimi nuk éshté té eleminohet risku por té h
reduktohet ai né njé nivel té pranueshém
kostoje.

\ J
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Analiza e Riskut

Démi nga njé sulm i suksesshém

Probabiliteti vjetor pér njé sulm té
suksesshém

Démi vjetor i mundshém
Kostoja vjetore e kundérmasés
Shpenzimi i mundshém vjetor neto

Vlera vjetore e kundérmasés

Adoptim i kundérmasés?

$1,000,000

20%

$200,000
$0
$200,000

$500,000

20%

$100,000
$20,000
$120,000
$80,000
Po
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2.3 Planifikimi i Sigurisé

» Siguri gjithépérfshirése
- Njé sulmues duhet vetém té gjejé njé piké té
dobét pér té vepruar.

- Firma duhet té mbyllé té gjitha rrugét e sulmit
(siguri gjithpérfshirése).

- Kjo kérkon njé planifikim shumé té miré.
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2.4 Planifikimi i Sigurisé

» Mbrojtje né Thellési

- Cdo mbrojtje mund té thyhet ndonjéheré.

* Sulmuesi duhet té pérballet me disa linja
mbrojtje.

- Edhe nése njé nivel mbrojtjeje mund té thyhet,
sulmi mund té mos keté sukses.




2.5 Planifikimi i Sigurisé &

» Té drejta minimale

- Kontrolli i Aksesit éshté kufizimi i atyre gé
pérdorin burimet dhe kufizimi i té drejtave té tyre

ndérsa pérdorin burimet.
- Psh autentikimi

- Té drejtat jané veprimet gé ata mund té béjné me
burimet.

- Duhet té jepen té drejta minimale - aq pak sa do
t’ju mjaftonin pér té kryer punén e tyre pér té
mos béré gjéra té paautorizuara.

- Psh read-only access
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2.6 Siguria Bazuar né Politika

(POfliti_lf?E; ﬁlanifikuesit krijojné politilﬂ
Glare: té cilat specifikojné cfaré
\Q

duhet béré por jo se si béhet.
Politik-bérésit krijojné

politika bazuar né dije té
pérgjithshme (globale).

/ Implementimi

Implementuesit
implementojné politikat

bazuar né ekspertizén lokale
\ dhe teknike. /
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2.7 Siguria Bazuar né Politika
» Shembull Politike

- Pérdorimi i enkriptimit té forté pér kartat e
kreditit.

» Implementimi

- Zgjedhje e njé metode specifike enkriptimi
brenda késaj politike.

> Pércaktimi se ku do té realizohet enkriptimi gjaté
procesit.

- Zgjedhje e opsioneve mé té mira pér kofigurimin
e metodés sé enkriptimit.
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2.8 Siguria Bazuar né Politika

Politika
(Cfaré?)

Udhézuesi i
implementimit:
Standardet dhe
Udhézimet

Implementimi
(Si?)

ﬁdhézuesi i implementimm
shkon mé tej se thjesht

“cfaré” duke pércaktuar deri
diku edhe se “si”.

P.sh., ajo mund té
pércaktojé gé celésat e
enkriptimit duhet té jené mé
té médhenj se 100 bit.

| kufizon implementuesit né

ményré gé ata té béjné
\zgjedhje té pranueshmeJ
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2.9 Siguria Bazuar né Politika

Udhézuesi i Implementimm

Politik
o ka dy forma.

(Cfaré?)

Standardet DUHET té

Udhézuesi i zbatohen nga
implementimit: implementuesit.
Standardet dhe

Udhézimet

Udhézimet REKOMANDOHET
té ndigen, por jané

Implementimi opsionale.Megjithaté,
(Si?) udhézimet duhet té
k shikohen me kujdes. /
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2.10 Siguria Bazuar né Politika

Mbikqyrja kontrollon gé politikat té

Politika
(Cfaré?)

implementohen me sukses.

Y

Mbikqyrje: Auditim,
Log Files, Analizé

Vulnerabiliteti

Y

Implementi
mi (Si?)
“ Implementim | Mire + A
Mbikqyrje e Miré=

Mbrojtje e Miré

Mbrojtja
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Planifikim MbI‘OJt_]e e vazhdueshme
me kontroll aksesi,
firewall-e, kriptografi,

ety

Mjedisi >
kércénues
Pérgjigje '




3.1 Kontrolli i Aksesit

» Kontrolli i Access-it né Burime

> Ngs kriminelét nuk kané akses,
ata nuk mund té béjné deém.

» Autentikimi

- Elementi mé kompleks i aksesit té kontrollit.

- Mjetet pér autentifikim duhet té jené né
pérshtatje me riskun e parashikuar.

- Fortésia e autentifikimi éshté céshtje e
menaxhimit té rriskut.




3.2 Autentikimi

» | interesuari provon identitetin e tij tek
verifikuesi duke i dérguar kredencialet e tij
(provat e identitetit).

Credentials
(Password, etc.)

€

Acceptance or Rejection

Ve rifi/ér
\
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3.3 Autentikimi me Passwond“"

» Password-e té Ripérdorshme s

> Futja e njé vargu karakteresh pér té autentifikuar
pérdorimin e njé emri pérdoruesi (llogarie) né njé
kompjuter.

- Ato mund té pérdoren né ményré té pérséritur
prandaj quhen password-e té ripérdorshme.

» Pérfitimet

- Lehtési pérdorimi nhga pérdoruesit

- Pa shpenzime pasi éshté e pérfshiré né sistemet
operative.

WA
.........
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3.4 Autentikimi me Password

» Shpesh i Dobét (I thjeshté pér ta thyer)
- Fjalé apo emra jané té zakonshém né password.
- hekur, helikopter, veteriner

- Ato mund té thyhen duke pérdorur sulme me
fialor ose metodat hibride.

- Password-et e bazuar né fjalé apo emra nuk jané
asnjéheré mjaftueshmeérisht té forta pavarésisht

' sa té gjata jane.




3.5 Autentikimi me Password

» Password-et Duhet té Jené Komplekse

- Duhet té kené gérma té médha, shifra, dhe
karaktere té tjera té tastierés ($, #, etj.).

- Passwordet komplekse mund té thyhen vetém me
sulme brutale force (provimi i té gjitha
mundésive).

» Password-et Duhet té Jené té Gjata

- Duhet té kené minimalisht 8 karaktere.

- Cdo karakter e rrit kohén e kérkimit me sulme
brutale force me njé faktor rreth 70.
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3.6 Autentikimi me Password

» Probleme té tjera

- Ngs pérdoruesit pérdorin passworde té gjata dhe
komplekse, ata priren ti shkruajné ato né letér.

- Pérdoruesit duhet té pérdorin passworde té
ndryshme pér sisteme té ndryshme.

- Né té kundért thyerja e njé passwordi do té na
jepte akses né disa sisteme.

- Né pérfundim, sot, passwordet e ripérdoshme

jané shumeé té cénueshme pér tu pérdorur pér
siguri té larté. A
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3.7 Forma té Tjera Autentikimi

» Perspektiva

> Qéllimi éshté eliminimi i pérdorimit té password

» Kartat e Aksesit
> Lejon hyrjen.

> Proximity access cards - sinjale radioje gé
lexohen nga njé lexues i thjeshté gjaté kalimit.

- Nevojitet kontroll pér shpérndarjen e tyre dhe
hegje e té drejtave pér kartat e

humbura/vjedhura.
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3.8 Forma té Tjera Autentikimi

» Biometria

- Pérdor karakteristike té trupit pér té té
autentifikuar

- Metodat variojné si né kosto, precizion, dhe
lehtési pér ta mposhtur

- Skanimi i Shenjés sé Gishtit

- Pa shpenzime por me precizion té dobét,
mund té mposhtet lehté

- E mjaftueshme pér pérdorim né rrezik té ulét




3.9 Forma té Tjera Autentikimi

» Biometria

- Skanimi i Irisit
- Skanon né pjesén me ngjyré té syrit

- | shtrenjté por preciz dhe i véshtiré pér tu
mposhtur

- Skanimi i Fytyrés
- Bazohet né karakteristikat e fytyres




3.10 Forma té Tjera Autentikimi @

» Autentikimi me Certifikaté Dixhitale

- Forma mé e forté e autentikimit

- Komponentét
- Cdokush ka njé celés privat gé ai/ajo e di.

- Cdokush ka njé celés jo-sekret celés publik gé
gjithkush mund ta dijé.

A
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3.11 Forma té Tjera Autentikimi

» Autentikimi me Certifikaté Dixhitale
- Komponentét

- Celésat publik jané té disponueshém né formén
e certifikatave dixhitale té pandryshueshme.

- Certifikatat digitale léshohen nga autoritete té
besueshme té certifikateve.




3.12 Autentifikimi me Certifikaté &
Dixhitale

1.
Supplicant Supplicant:
& Claims to be someone| (true party).
Supplicant’s

Private Key 5

Calculatién using @B}W
supplicant’s ~
private key Verifier
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3.13 Autentifikimi me Certifikaté &
Dixhitale

3.
Supplicant Certificate Authority provides
dlgltal certificate
(=~ &
Supplicant’s A/&
Private Key \ Certlflcate contains
Verifier iF”’”’ public key of true party
Verifikuesi merr celésin publik té
palés legjitime nga certifikata dixhitale e palés
legjitime. }
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3.14 Forma té Tjera Autentikimi

» Autentikimi me 2-Faktor

- Té interesuarit i nevojiten dy forma kredencialesh
- Shembull: karta e debitit dhe PIN
> Forcon autentifikimin (mbrojtje e thellé)

- Déshton nqs sulmuesi zotéron kompjuterin e
pérdoruesit ose

- Pérgjon (kap) komunikimin e autentifikimit

4400 i
E + (PIN) =Autentifikimi 2-Faktor
a’
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3] 5 Fil‘ewa“ Firewall ekzaminon té
gjitha paketat gé kalojné

nepermjet tij.

Border

Hardened
Server

ss Filtering

Egress Filtering N
I_Cl?'rdetn;g - Legitimate
Ien Internal Host

Corporate Network
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3.16 Firewall

Largon paketat gé
rezultojné paketa pér sulm

Border Provable
Firewall Attack Packet

Y

Hardened

Server

Provable Attack
H ; q Packet:

ardene . .
Client PC Demeged Internal Legitimate

Corporate Host
Network
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3.17 Firewall Kalon paketat gé nuk
rezultojné paketa sulmi

Not a Provable Border
Attack Packet: Firewall

Passed
2O

Hardened
Harened — > Attack Unknbwn
Client PC Packet Host

Server
69
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3.18 Mekanizmat e Filtrimit té Firewall

» Firewalls inspektojné paketat.
- Static packet filtering
- Stateful firewall filtering

- Deep packet inspection

» Static Packet Filtering
- Metodé e liré

- Ekzaminon paketat té vecuara

> Vetém né shtresén internet dhe transport duke

ekzaminuar adresat e padéshiruara
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3.19 Mekanizmat e Filtrimit té Firewall

» Stateful Packet Inspection (SPI).
> SPI éshté metoda mé e pérhapur.

> | trajton paketat sipas llojit dhe rezikut gé mund té
paragesin.

» Bisedimet kané faza té ndryshme \
b &

- Né telefon, fillimisht pércaktohet se
kush éshté né anén tjetér.

- Né vazhdim, nuk éshté e nevojshme té kontrollohet
indetiteti.

- Komunikimi i té dhénave gjithashtu ka faza té
ndryshme me kérkesa té ndryshme siqurie.
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3.20 Stateful Packet Inspection

» Komunikimi né rrjet ka faza me kérkesa té

ndryshme sigurie.
> Gjaté krijimit té lidhjes, duhet kontrolluar me

shumé kujdes statusi i autentifikimit.

> Pas krijimit té lidhjes, kontrolli i imtésishém i
autentifikimit éshté | panevojshém.

_

‘y Stateful Packet Inspection (SPI): E théné
thjesht: filtron imtésisht vetém gjaté fazave

~

me rrezik té komunikimit.

J
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3.21 SPI pér Paketat gé nuk Tentojné té

Krijojné Lidhje

» Ngs paketa nuk tentojné té krijojné A
lidhje...

> Ngs paketa éshté pjesé e njé lidhje té
Krijuar(pranuar),

- Kaloje pa inspektime té métejshme ( megjithése
ndoshta déshirohet inspektim i métejshém)

- Né té kundért, shkarkoje dhe shénoje
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3.22 SPI pér Paketat gé nuk Tentojné té
Krijojné Lidhje

» Pothuajse té gjitha paketat NUK jané
pjesé e pérpjekjes pér té krijuar lidhje.

> Thjeshtésia e filtrimit pér paketat gé nuk
pérpigen té krijojné lidhje e bén kété proces jo té
Kushtueshém.

» Né té njéjtén kohé, ka nevojé pér njé filtrim té
imtésishém né fazén fillestare.

» Rezultati éshté siguri e miré me kosto té
pranueshme.

\\ Xovax
A\ \\x»
VAV -
\ W\
W \
A\ X



3.23 Pérmbledhje Stateful Packet Inspection

Té Gjitha Paketat

T A

Paketat gé tentojné Paketat e Tjera
té krijojné lidhje / \
‘ Pjesé e njé Jo Pjesé e
Kalo népérmjet lidhje njé lidhje
Listés sé& Kontrollit té Aksesit té pranuar té p_ranu.e_lr
‘ mé paré me pare
Prano ose Refuzo ‘ . . ‘ .
Lidhje Prano Paketén Hidhe Paketén
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3.24 Mekanizmat e Filtrimit té Firewall

» Deep Inspection Firewall
- Ekzaminojné paketat né grup

- | ekzaminojné paketat né té gjitha shtresat
pérfshiré edhe mesazhet e aplikacioneve

- Ndryshe nga SPI gé pérdorin numrat e portave pér té
filtruar aplikacione té ndryshme

- Administratorét e firewalleve krijojné regulla pér
filtrimin e aplikacioneve si BitTorrent, file - sharing
ilegale, etj.

> Jané mé té shtrenjté.
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3.25 Kriptografia S BN
5] - C
¥ — ¥ 9 . (!'l.. N
e \\'. - o Ve €

» Grup mbrojtje pér dialogjet e komunikimit
bazuar né matematiké

- Konfidencialiteti: pérgjuesi nuk mund té lexojé
transmetimin.

- Autentifikimi: identiteti i dérguesit éshté i
provuar.

> Integriteti i Mesazhit: marrési mund té diktojé
nése mesazhi éshté ndryshuar gjaté rrugés.

- Bashkarisht jané quajtur CIA.

WA
.........
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3.26 Enkriptimi me Celésa

. . . . . V "
Simetriké pér Konfidencialitet Wj/

Symmetric -
Key gmﬂ =

> Eavesdropper

Message| | Cipher & | |Encrypted Message

"Hello" Key

Party A LMetodat e Enkriptimit quhen} Party B

ciphers, jo codes.
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3.27 Enkriptimi me Celésa 10101
Simetriké pér Konfidencialitet B

Encrypted Message Eavesdropper
e  cannot

read the

message

Network

Encrypted Message

4 N
Mesazhet e
Enkriptuara

pengojné peérgjuesit.

/
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3.28 Enkriptimi me Celésa
Simetriké pér Konfidencialitet

" Marrési dekripton
me té njéjtin
cipher dhe celés
k simetrik. y

Same
Symmetric
Key
>
Encrypted Message| | Cipher &| |Message
Key "Hello™
Party B
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3.29 Enkriptimi me Celésa
Simetriké pér Konfidencialitet

» Shénime

- Njé celés i vetém pérdoret si pér té kriptuar dhe

dekriptuar né té dyja drejtimet.

- Cipheri mé popullor sot me celés simetrik
kriptimi éshté Advanced Encryption System (AES).

- Gjatésia e celésit duhet té jeté minimumi 100 bite

gé té konsiderohet i forté dhe shkojné deri né
256 bite.
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3.30 Firma Elektronike

» Autentikim dhe integritet té& mesazheve

- Né vazhdim té enkriptimit sistemet kriptografike i
shtojné secilés paketé firmén elektronike.

> Jané njé grup bitesh gé sigurojné njé autentikim
mesazh pas mesazhi.

- Kjo bén gé té dallohen mesazhet e paauatorizuara.

> Siguron integritetin, dmth gqé marrési e dallon
nése paketa mund té keté ndryshuar gjaté rrugés.
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3.31 Firma Elektronike

Encryption for
< »>

Signature gives ESY Message
é/’/ Authentication &

Message Integrity
< >
" Firma Elektronike siguron W

autenticitetin dhe

_ integritetin e mesazheve.'|
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Planifikim

Mjedisi >
. Kércénues
Pérgjigje ] (—l Mbrojtje '

Pérgjigje ndaj incidenteve, té
quajtura kompromise dhe
ndarje

Pérgjigjja ndaj Incidenteve




4.1 Pérgjigjja ndaj Incidenteve

» Disa sulme pashmangmeérisht jané té
suksesshém.

> Sulmet e Sukesshme quhen incidente ose
kompromise.

- Siguria kalon né fazén e pérgjigjes.

» Pérgjigjja duhet té jeté “reagim sipas planit.”
> Planifikimi éshté kritik.

- Né momentin e kompromisit nuk éshté momenti
pér té menduar se ¢cfaré duhet béré.
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4.2 Pérgjigjja ndaj Incidenteve

ne
» Fazat %
> Detektimi i sulmit
> Ndalimi i sulmit j

> Riparimi i démit

> Ndéshkimi i sulmuesve
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4.3 Pérgjigjja ndaj Incidenteve

Detektimi i sulmit

v

- Me ané té teknologjisé ose nga punonjésit.

- Kompanité duhet té zhvillojné procedura té forta pér té béré
detektime té shpejta.

Ndalimi i sulmit

v

- Rikonfigurim firewall-i ose veprime té tjera mé specifike.

Rikuperimi i démit

v

- Ekzekutimi i programeve pastruese, rikuperimi i fileve nga
back up, riformatimi i harddisgeve, riinstalimi i softwareve.

Ndérshkimi i sulmuesve

v

- Véshtiré té gjurmohen sulmuesit.

Dtséal Forensics
X {r . 8 7



4.4 Pérgjigjja ndaj Incidenteve

» Incidentet madhore dhe CSIRT

- Incidentet madhore jané incidente té cilat stafi né
detyré nuk mund ti béjé ballé.

- Kompania duhet té thérrasé skuadrén e pérgjigjes

ndaj incidenteve té siqurisé kompjuterike
(computer security incident response team-CSIRT)

> CSIRTs duhet té pérfshijé anétaré nga drejtuesit
kryesoré, stafi i sigurisé, anétaré nga stafi i IT,
anétaré nga departamenti funksionet e té cilit
jané prekur, dhe departamenti i marrédhénieve
me publikun dhe ligjor.
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4.5 Pérgjigja ndaj Incidenteve 1 P8

» Katastrofa dhe Rikuperimi ndaj Fatkeqsivé 2 "

- Katastrofa natyrore dhe njerézore mund té
ndodhin ekstremisht té kushtueshme.

- Rikuperi ndaj fatekeqésive né IT
- Site té Dedikuara dhe transferim personeli ose

- Mbajtja e dy siteve té cilat krijojné kopje rezervé
té njera-tjetres

> Rikuperimi i vazhdueshmeérisé sé biznesit

- Rifillimi i punés né té gjithé kompani
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4.6 Pérgjigja ndaj Incidenteve \

» Prova (Stérvitja)

- Pérgjigja ndaj incidenteve éshté pérgjigja né
pérputhje me planin.

> Provat jané té nevojshme pér saktésiné.

- Pér té gjetur problemet me planin.

> Provat jané té nevojshme pér shpejtésiné e
pérgjigjes dhe cilésiné e sa,.

- Koha literalisht éshté para.
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Pérmbledhje N
Parimet e planifikimit:
»
Keércenues

Analizé risku,
Siguri gjithépérfshirése,
Mbrojtje né thellési,
Té drejta minimale,
Planifikim bazuar né

Sulme dhe politika
sulmues
Pérgjigje ndaj incidenteve, Mbrojtje e vazhdueshme
té quajtura kompromise me kontrollin e aksesit,
dhe ndarje - firewalls, kriptografi, et;.
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