Komunikim te dhénash
dhe rrjetat kompjuterike

: Ethernet
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Pérmbajtja
Hyrje

Véshtrim i pérgjithshém mbi Ethernet
Ethernet - komunikimi né LAN
Frame né Ethernet

Ethernet Media Access Controll
Ethernet - shtresa fizike

Hub-et dhe switch-et

Address Resolution Protocol
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Ky kapitull ekzaminon karakteristikat e operimit té
Ethernetit pérgjaté evoluimit té tij deri né teknologjiné e
sotme.

</

Etherneti éshté sot teknologjia mbizotéruese e LAN-eve
né boteé.

Ethernet pérbéhet nga standarde té shtresés Data Link
dhe Physical, si rrjedhim éshté mé e thjeshté pér t'u
kuptuar nése i referohemi modelit OSI.

Standardet e Ethernetit pérkufizojné si protokollet e
Shtresés 2 ashtu edhe teknologjité e Shtresés 1.



" 2.1. Ethernet
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Ethernet
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Ethernet is defined by Data Link layer
and Physical layer protocols.

Ethernet



2.2 Standardetdhe — —
implementimi

LAN-i i paré né boté ishte versioni origjinal i
Ethernet (tek Xerox).

Standardi i paré u publikua né 1980 nga konsorciumi i
Digital Equipment Corporation, Intel, dhe Xerox (DIX).

U ofrua si njé standard i hapur.
IEEE publikoi standardet pér LAN té cilat fillojné me 8o2.
Standardi pér Ethernet éshté 802.3.

Ethernet operon né shtresén e poshtéme té shtresés 2 té
modelit OSI: tek nénshtresa MAC e shtresés Data Link
dhe tek shtresa Pysical.



~2.3.Ethernet

Kufizimet e Shtresés 1 Funksionet e Shtresés 2

‘Nuk mund té komunikojé me:Lidhet me shtresat e sipérme:
shtresat e sipérme népérmjet Logical Link Control.
' e |

:Nuk mund tée identifikojé pajisjet : Pérdor skemén e adresimit pér té.
: |dent|f|kuar pajisjet f

'Njeh vetém rrjedhén e bit-eve Perdor frame-t pér t€ organizuar:
| bit-et né grupe :

'Nuk mund té pércaktojé burimin:Pérdor Media Access Control:
e njé transmetimi kur shumé:(MAC) pér té identifikuar:
gpajisje jané duke transmetuar gburimin e transmetimit :

Shtresa 2 plotéson kufizimet e Shtresés 1 6
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2.4, LLC

Etherneti vecon funksionet e shtresés Data Link né dy nén-shtresa
té dallueshme nga njéra tjetra: Logical Link Control (LLC) dhe
Media Access Control (MAC).

Kjo gjé ndihmon né kompatibilitetin midis pajisjeve té ndryshme
fundore.

Standardi IEEE 802.2 pérshkruan funksionet e nén-shtresés LLC dhe
standardi 802.3 pérshkruan funksionet e nén-shtresés MAC dhe
shtresés Fizike.

LLC mundéson komunikimin midis shtresave té sipérme dhe
software-ve té rrjetave me shtresat e poshtme dhe hardware-t.

LLC éshté e implementuar né software, dhe implementimi i saj
éshté i pavaruar nga pajisjet. LLC mund té konsiderohet si software
gé shérben si driver pér kartén e rrjetit.
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" 2.5. Ethernet MAC

Nénshtresa MAC e Ethernet e implementuar né hardware
ka dy pérgjegjési:

e Enkapsulimin e té Dhénave

* Media Access Control
Enkapsulimi i té Dhénave siguron tre funksione
kryesore:

e Ndarjen e Frame-ve nga njéra-tjetra: pérdoret pér té identifikuar njé
grup bitesh gé pérbéjné njé frame

e Adresimin: i mundéson frame-t té dérgohet né nyjén destinacion,
duke pérdorur adresén MAC

e Zbulimin e gabimeve: kontrollon nése frame éshté marré me ose pa
gabime 2



2.6. Ethernet MAC

Pérgjegjésia e dyté e nénshtresés MAC ishte Media Access
Control, d.m.th. kontrolli i:

Vendosjes dhe hegjes sé frame-ve nga media.

Rikuperimin gjaté déshtimit té transmetimit pér shkak té
konflikteve (collisions).
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2.7. Topologjia e Ethernet

Topologjia logjike gé gjendet nén Ethernet éshté
multi-access bus.

Duke gené se ¢do nyje merr té gjitha frame-t e
transmetuara, éshté e nevojshme gé ¢do nyje té pércaktojé
nése njé frame i marré duhet té pranohet dhe procesohet
me tej prej saj ose jo.

Kjo kérkon ekzaminimin e adresés né frame e cila
mundésohet nga adresa MAC.

Metoda e kontrollit té gasjes né median e
transmentimit pér Ethernetin klasik éshté Carrier Sense
Multiple Access me Collision Detection (CSMA/CD)

10



~2.8. Implementimi fizik i Ethernet

Etherneti ka evoluar pér té plotésuar kérkesén né rritje pér
LAN-e me shpejtési té madhe.

Sot, i njéjti protokoll gé transportonte té dhéna me 3 Mbps
mund té transmetojé té dhéna né 10 Gbps.
Suksesi i Ethernet-it i dedikohet faktoréve té méposhtém:
Thjeshtésia dhe lehtésia e mirémbajtjes
Aftésia pér t'u pérshtatur teknologjive té reja
Siguria
Kosto té ulta instalimi dhe pérmirésimi
Né rrjetet e sotme, Ethernet pérdor kabllot e bakrit UTP dhe
fibrat optike pér té ndérlidhur pajisjet e rrjetit pérmes
pajisjeve té ndérmjetme si hub-et dhe switch-et.

11



2.9, Implementimi fizik T
Ethernet

Me gjithé shumeéllojshériné e mediave té transmetimit té
cilat mbéshteten nga Ethernet-i, struktura e frame-it té
Ethernet mbetet e pandryshueshme dhe e pavaruar nga
implementi fizik.

Pikérisht pér kété arsye ai mund té zhvillohet pér té
plotésuar kérkesat e sotme pér rrjetat.

Futja e teknologjisé Gigabit Ethernet (10Gbps) e ka zgjeruar
teknologjiné fillestare LAN né distanca té tilla té cilat e béjné
Ethernet-in njé standard té MAN dhe WAN

12
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~ 3.1. Historia e Ethernet

Krijimi i teknologjisé Ethernet u realizua fillimisht né
1970, né kuadrin e njé programi té quajtur Alohanet.

Alohanet ishte njé rrjet dixhital radiosh, té cilat ndanin
té njéjtén frekuence radioje, i dizenjuar pér té
transmetuar informacion midis ishujve Havaiane.

Teknika e pérdorimit né kété ményré té njé mediumi
trasmimi té pérbashkét u aplikua mé voné né formén e
Ethernet_it : Historic Ethernet

Ry

\
o

Alohanet

13



3.2, Historia e Ethernet

Versioni Fillestar i Ethernetit pérdorte kabéll koaksial
pér té lidhur kompjuterat né topologjiné bus.

(Cdo kompjuter ishte i lidhur direkt né kurrizore
(backbone). Kéto versione té hershme té Ethernet-it
njiheshin si Thicknet (10BASE5) mundésonte lidhjen e
pajisjeve deri né 50o0m dhe Thinnet (10BASE2)
mundésonte lidhjen e pajisjeve deri né 185m.

Early Ethernet

e e e

Shared bus topology 14
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-3.3. Historia e Ethernet

Kabllot koaksialé u zévendésuan me kategorité fillestare
té kabllove UTP.

Kabllot UTP ishin mé té lehté, mé té thjeshté pér té
punuar me ta dhe mé pak té kushtueshém.

Topologjia fizike bus u zévendésua me topologjiné star
duke pérdorur hub-et pér té pérqéndruar lidhjet. Kur
njé frame arrin né njé njé porté té hub-it ajo kopjohet né
té gjitha portat e tjera té tij duke u mundeésuar té gjithé
segmenteve té LAN marrjen e frame-it. .

Pérdorimi i hub-eve né topologjiné bus rriti siguriné e
rrjetave duke mundésuar funksionimin e rrjetit né térési
edhe né rast té mosfunksionimit té ndonjé segmenti.

15



4. Historia e Ethernet

Early Ethernet Media and Topology

* Megjithaté kopjimi i

frame-ve né té gjitha fopareey
portat nuk e zgjidhi i
problemin e
konflikteve
(collisions).

* Kéto probleme Migration to
menaxhohen
népérmjet futjes sé Topo,ogyv
switcheve né rrjeta. Pheysical: Star

Logical: Bus




3.5. Etherneti i hershém

* Né rrjetat 10BASE-T, pika géndrore e rrjetit ishte njé hub.

* Duke gené se media éshté e pérbashkét, vetém njé
stacion mund té transmentonte né njé moment té
kohés. Kjo lloj lidhje quhet komunikim half-duplex.

* Me shtimin e pajisjeve né rrjetet Ethernet,
sasia e konfliketeve

té frame-ve u rrit ndjeshém.

Printer-PT
PC-PT Printer(

17



ﬁﬁtherneti sot

100Base-TX Ethernet.

Njé zhvillim i réndésishém gé pérmirésoi perfomancén e
LAN-eve ishte futja e switcheve pér té zévendésuar hub-et
né rrjetat e bazuara né Ethernet.

Switch-et kontrollojné trafikun e té dhénave duke izoluar
¢do porté dhe duke i dérguar frame-et né destinacionin
pérkatés (nése éshté i njohur)

PC-PT
PC2

860-24T° Printer-PT
PC-PT Switch Printer0
PCOD

Server-PT PC-PT
ServerQ PCD

né vend gé té dérgojné ¢do
frame tek cdo pajisje.




3.7 Kalimi né Ethernetin
dhe pértej

Pérhapja e komunikimit full-duplex mundésoi zhvillimin e
1 Gbps Ethernet dhe pértej duke pérdorur kabllo UTP dhe
fibra optike.

Fillimisht Ethernet ishte i limituar vetém pér sistemet
LAN me kabéll brenda njé godine dhe mé voné u zgjerua
né lidhjet midis godinave.

Duke pérdorur fibér optike, sot ai mund té aplikohet né té

Network (MAN).




Do Chemetrrame

* Ka dy stile té Ethernet frame:

» Standardi IEEE 802.3 (origjinali) i cili éshté pérditésuar disa heré pér
té pérfshiré teknologjité e reja

e Standardi Ethernet, Ethernet DIX, i cili tani éshté Ethernet II

* Diferencat midis té dy stileve jané minimale.

Comparison of 802.3 and Ethernet Frame Structures and Field Size Field size in bytes ~ —
IEEE B2 3
T 1 B g 2 48 ba 1500 4 -]
Freamble Start of Frame  Destination Source Length 802 2 Header Frame Check

dedirmiter Address Address and Data Sequence
Ethernet
& B B 2 4B 4 e 2
Freamible De=tinalion Source Addrass  Type BE|E] Frama Check
fddress Saguence

20
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4.2. Ethernet Frame

Ethernet Il dhe IEEE 802.3 pércaktojné 64 byte si minimum
dhe 1518 byte si maksimum té madhésisé sé frame.

Fushat Preamble dhe Start Frame Delimiter nuk
pérfshihen kur pérshkruhet madhésia e frame.

IEEE 802.3ac standard: madhésia maksimale e lejuar e frame
éshté 1522 byte pér té mundésuar teknologjiné Virtual LAN
(VLAN).

N.g.s. madhésia e frame-it té transmetuar éshté mé e
madhe se maksimumi ose mé e vogél se minimumi,
pajisja marrése e léshon frame-in.

21



4.3, Fushat e Frame

Preamble (7 byte) dhe Start Frame Delimiter (SFD, 1 byte):
pér sinkronizim midis pajisjes dérguese dhe marrése. [ thoné
pajisjes marrése té béhet gati pér té marré njé frame teé ri.

Destination MAC Address dhe Source MAC Address nga 6
byte secila.

Fusha Length/Type (2 byte): fusha Length pércakton
gjatésiné ekzakte té fushés data té frame. Kjo éshté pérdorur
me vone si pjese e FCS .

N.g.s. vlera e 2-okteteve éshté e barabarté ose mé e madhe se
1536 decimal (pér ti mundésuar stacioneve Ethernet té
identifikojné variantin e pérdorur té Ethernetit (DIX ose IEEE),
atéheré pérmbajtja e fushés Data dekodohet sipas rregullave té
protokollit EtherType. Fusha Type pérshkruan cili protokoll
éshté implementuar. =



4.4 Fushat e Frame

Fushat Data dhe Pad (46 - 1500 byte) : Pérmbajné té dhénat e
enkapsuluara nga shtresat meé sipér, paketén IPv4. Té gjitha
frame-t duhet té jené té paktén 64 byte. N.q.s. té dhénat e
paketuara jané paketa mé té vogla atéheré pérdoret Pad pér té
rritur madhésiné e frame né até minimale.

Fusha Frame Check Sequence (FCS) (4 bytes): Pérdoret pér té
zbuluar gabimet. Ajo pérdor njé Cyclic Redundancy Check
(CRC). Pajisja dérguese vendos rezultatin CRC né fushén FCS té
frame. Pajisja marrése pasi merr frame llogarit CRC dhe shikon pér
gabime. Nése ka gabime frame shkarkohet.

Fialds incleded in FCS

Ethermet Frame Check Sequence

23



P45 Adresa MAC né Ethernet

* Pér té zgjidhur problemin e indentifikimit u krijua njé
identifikues unik i quajtur Media Access Control (MAC)
address pér té ndihmuar né pércaktimin e adresés dérguese dhe
marrése brenda rrjetit Ethernet.

* Adresa MAC shtohet si pjesé e Layer 2 PDU. Adresa MAC né
Ethernet éshté njé vleré binare 48 bit e shprehuar né 12 shifra
hexdecimale.

The MAC Address—Addressing in Ethernet
Yes, that frame is for

i i i | FHAI‘U‘IE ForD HJ

E F G

Shared Media (Multiple Access)

All Ethernet nodes share the media. 24
To receive the data sent to it, each node needs a unigue address.



“4.6. Struktura e adresés MAC

Rregullat e pércaktuara nga IEEE kérkojné gé c¢do prodhues
gé shet pajisje Ethernet té rregjistrohet né IEEE. IEEE i jep
¢do prodhuesi njé kod 3 byte i cili quhet Identifikues Unik i
Organizatés - Organizationally Unique Identifier (OUI).

The Ethernet MAC Address Structure

Organizational Uinique |dentifier Vendor Assigned
{oun) (NIC Cards, Interfaces)
- 24 Bits > | = 24 Bits >
- 6 hex digits e | - 6 hex digits -
- 0 60 2F e | - 3A 07 BC -
- Cisco T particular devica -

O0-60-2F-348-07-BC
oEe ZF:38:07: B0
0060 2F3A.0TEC 25

Different representations of MAC
Addresses
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~— 4.5. Adresa MAC né Ether/net

Adresa MAC shpesh referohet edhe si adresa e djegur -
burned-in address (BIA) - pasi ajo éshté e shkruar né ROM
(Read-Only Memory) né NIC. Kjo do té thoté gé adresa éshté e
koduar né chip-in e ROM né ményré permanente.

Ajo nuk mund té ndryshohet népérmjet softwaréve!!

Megjithaté kur ndizet kompjuteri, NIC e kopjon adresén MAC
né RAM. Kur analizon frame-t, éshté adresa né RAM ajo gé
pérdoret pér té krahasuar adresén e marrésit. Népérmjet saj NIC
pércakton nése mesazhi duhet té pércillet né shtresat e
siperme péer progesim ose jo.

26
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~ 4.7. Gjetja e adresés MAC

Ipconfig /all (windows)
Getmac

Disa té dhéna pér MAC Address

MAC addresses nuk jané hierarkike. Ato nuk kané kuptim jashté
medias sé rrjetit lokal.

Nevojitet adresa e rrjetit pér té pasuar paketat deri né rrjetin
destinacion.

MAC address pérdoret vetém né rrjetin lokal.

Gjithashtu mund té kérkoni OUI-né e adresés tuaj MAC
pér té pércaktuar prodhuesin e NIC-ut tuaj

Wireshark OUI lookup tool

27



4.8 Ethernet Unicast,

& Broadcast

Né Ethernet pérdoren adresa té ndryshme MAC pér
komunikimin unicast, multicast dhe broadcast té
Shtresés 2.

Unicast: Adresa unike e pérdorur kur njé frame dérgohet
nga njé pajisje e vetme drejt njé pajisje té vetme.

00-07-E9-42-AC-28 00-07-E9-63-CE-33 192.168.1.5 192.168.1.200 User Data Trailer

A Dest MAC Source MAC A Source IP Dest IP A A
IP F'gcket
Y

Ethernet Frame

28



~ 4.9-FEthernet Unicast, M

& Broadcast

Broadcast: Té gjitha hostet né rrjetin lokal broadcast
domain) do ta marrin dhe do ta procesojné paketén, p.sh.
DHCP & ARP. Adresa MAC broadcast MAC éshté FF-FF-FF-
FF-FF-FF.

00-07-E9-42-AC-28 | 00-07-E9-63-CE-53 192.168.1.5 192.168.1.200 User Data Trailer
A Dest MAC Source MAC A Source IP Dest IP A A
IP chket
Y

Ethernet Frame

29



| 4.10.Eth ernet Unicast, =
Multicast & Broadcast

Multicast: I lejon pajisjes burim ti dérgojé njé paketé njé
grupi pajisjesh.

Pajisjeve qé i pérkasin njé grupi multicast iu caktohet njé
adresé IP multicast grupi. Rangu i adresave multicast éshté
nga 224.0.0.0 deri né 239.255.255.255.

Adresa multicast MAC éshté njé vleré speciale gé fillon me
vlerén o1-00-5E dhe vazhdon me 23 bitet e fundit té
adresés IP né hexadecimal dhe njé bit o.

01-00-5E-00-00-01 00-07-E9-63-CE-53 192.168.1.5 224.0.0.1 User Data Trailer

[ N Dest MAC Source MAC M Source IP Dest IP A A
¥
IP Packet

Ethernet Frame 30
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